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En lo que sigue damos una breve introduccion al tema de acciones de grupo
de isogenias. Varios de los ejemplos y ejercicios incluidos en estas notas necesitan
el uso de SageMath.

1. Logaritmo discreto

La criptografia asimétrica requiere el uso de funciones asimétricas. Estas
son funciones matematicas que son faciles y eficientes de calcular, pero para
las cuales su inversion no es razonable. De los primeros ejemplos de funciones
asimétricas es el logaritmo discreto.

Problema 1 (Logaritmo discreto). Sea G = (g) un grupo ciclico de orden N.
Sea a € Zy.
Dado (g,9%), calcula a.

Toma G = Z, por p primo y grande. En este caso, Problema 1 es pensado
ser dificil para computadoras clasicas, mientras que calcular (g,a) — g% se
puede hacer muy rapidamente. Por eso Diffie y Hellman en el afio 1976 usaron
logaritmos discretos para construir un intercambio de claves®.

Protocolo 1 (Diffie-Hellman). Selecciona un grupo conmutativo G = (g).
Alicia y Beto comienzan por escoger enteros secretos a,b € Z. Calculan y

publican sus llaves publicas g%, g respectivamente. Con estas llaves piblicas, v

sus enteros secretos, los dos pueden calcular el objeto secreto (g%)° = (g°)°.

El siguiente ejercicio fue escrito por Lorenz Panny [27].

LUn protocolo similar fue desarrollado dentro de la GCHQ del Reino Unido en 1969, pero
no la publicaron sino hasta 1977.



Ejercicio 1.1 Escriba cédigo de Sage que implemente el protocolo Diffie-Hellman
donde el grupo utilizado sea el grupo de puntos sobre la curva eliptica F : y =
f(z), donde f(x) = 2® 448666222 +x sobre el campo finito F,, con p = 2255 —19.
Usa G = (9,y) como generador.

Puedes usar el siguiente coédigo de base para empezar.

p = 2°255-19
E = EllipticCurve(GF(p), [0,486662,0,1,0])
R.<X> = GF(p)[]

f = X~3 + 486662xX"2 + X

y = Mod(£(9), p).sqrt()

G = E(9, y)

Para que el protocolo sea seguro, es necesario que el problema de logaritmos
discretos (Problema 1) sea dificil. Pero ademas de esto, también necesitamos
que dado (g, g%, g"), no se puede aprender nada del secreto g?°. Este problema
se llama el problema Diffie-Hellman computacional.

Problema 2 (Diffie-Hellman computacional). Sea G = (g) un grupo ciclico de
orden N. Sea a,b € Zy.
Dado (g,9%,g%), calcula g®°.

También existe el menos fuerte problema Diffie-Hellman decisional.

Problema 3 (Diffie-Hellman decisional). Sea G = (g) un grupo ciclico de orden
N. Sea a,b,c € Zy.
Dado (g,9%, g°, g¢), decide si c = ab.

Ejercicio 1.2 Cual es la relacion entre Problema 1 y Problema 27 Son equiva-
lentes?

Ejercicio 1.3 Sea F una curva eliptica, P,Q € E[N]. Un emparejamiento
(pairing) es un mapa bilinear que se puede definir en E (o otros grupos) de la
forma e : E x E — puy donde e(P, [r]Q) = e([r]P, Q) = e(P,Q)".

Usa un emparejamiento para dar un ejemplo en que Problema 3 es facil pero
Problema 2 sigue siendo dificil.

Es importante por Protocolo 1 que Problema 3 sea dificil?

Diffie-Hellman sigue siendo usado hoy, sobre todo con grupos de puntos de
curvas elipticas. Estos grupos permiten hacer computaciones muy eficientes y re-
quieren poca memoria. Por ejemplo, Diffie-Hellman con curvas elipticas es usado
por Bitcoin, TLS, Whatsapp, Signal, y muchas otras aplicaciones. El problema
que esta acercdndose cada dia més viene con el desarrollo de las computadoras
cuanticas. Con el algoritmo de Peter Shor [33], un adversario podria calcular efi-
cientemente logaritmos discretos. Esto quiere decir que Diffie-Hellman, usando
cualquier grupo, no seria seguro contra adversarios cuanticas.



Ejercicio 1.4 Considera el protocolo de Diffie-Hellman usando puntos de una
curva eliptica (ECDH), como en el ejercicio precedente. El algoritmo de Shor
permitiria calcular el periodo de una funcién ciclica. Por ejemplo, para la funciéon
f(a,b) := [a]P + [b]@Q, el algoritmo de Shor puede calcular r,, 7, donde f(a +
Tay 0+ 1) = f(a,b).

Usando el algoritmo de Shor, describe un ataque contra ECDH.

Ahora queremos explorar protocolos que podrian remplazar a Diffie-Hellman,
pero que tengan seguridad contra adversarios cuanticas. Este tipo de criptografia
se llama criptografia postcudntica.

2. Accién de grupo

Las acciones de grupo, anteriormente llamadas espacios homogéneo por Couveig-
nes [13], nos daran una manera de generalizar la accion usada en Diffie-Hellman.

Definicién 1 (Accion de grupo (group action)). Sea G un grupo, y X un
conjunto. Un mapa
*x:Gx X=X

es una accion de grupo si :
1. existe un elemento e € G donde e x x = x para todos los © € X;
2. para cualesquiera g,h € G, gx (h*x) = gh*x.

En el Diffie-Hellman original, se calcula g® para un elemento de grupo g € G,
y un entero a. Esto es un ejemplo de una accién de grupo donde X también
es un grupo. Aqui, el grupo de enteros multiplicativos estd actuando sobre el
grupo G a través de exponenciacion. Entonces Diffie-Hellman puede ser descrito
de forma mas general usando acciones de grupo.

Protocolo 2 (Diffie-Hellman con acciéon de grupo). Selecciona una accion de
grupo (x, G, X). Selecciona un elemento x € X. Sean (x, G, X, x) los pardmetros
publicos.

Ahora Alicia y Beto seleccionan sus elementos secretos del grupo ga,gp € G.
Cada uno calcula y publica ga *x x,gp x © respectivamente. Ahora Beto puede
caleular gg * (gaxx) y Alicia puede calcular ga * (g *x). Si G es conmutativo,
entonces Alicia y Beto pueden llegar a calcular el mismo objeto (gp - ga) xx =

(94 -gB) * .

Desafortunadamente, las acciones de grupo donde X también es un grupo
no son seguros contra el ataque de Shor. Por eso hace falta estudiar acciones
de grupo en que X no es un grupo. Ademés de esto, todavia nos faltan algunas
propiedades para que la accion sea 1til en criptografia. Estas propiedades son
descritas en la siguiente definicion tomada de [3], donde lo llaman un restricted
effective group action (REGA).



Definition 1 (Accion de grupo efectiva restringida (REGA)). Una accion de
grupo efectiva restringida es una accion de grupo x : GXx X — X, junto con algin
congunto generador de G = (g1, ...gn), donde G es finito y n = poly(log(|G))),
y donde existen algoritmos eficientes en tiempo polinomial para computar las
stguientes tareas:

(a) Prueba de pertenencia: decidir si una entrada dada representa un elemento
de X;

(b) Representacion unica de conjuntos: para cualquier x € X, computar una
representacion candnica & de x;

(c) Origen: computar el punto distinguido xo € X conocido como el origen;
(d) Accion de grupo: para cualquieri € [n],x € X, computar (gixx) y (g; **x).

La nocion de restringir la accion de grupo se ve en la propiedad (d). Una
accion de grupo efectiva (EGA) que no sea restringida puede evaluar g x = para
cualquier g, no solamente los generadores g;.

Todas estas propiedades nos aseguran que el Protocolo 2 se puede realizar
eficientemente, pero falta una descripcion de seguridad. Brevemente, como en
Diffie-Hellman, podemos ver que deseariamos que fuera dificil para un adversario
computar g4 teniendo acceso a (z,ga x ). Por Couveignes [13], este problema
se llama vectorizacion (o vectorization).

Problema 4 (Vectorizacion). Dada una accion de grupo (G, X, %), y elementos
del conjunto x,g*x donde x € X, g € G, recupera g.

En la literatura, a menudo se hace referencia a este problema como el Pro-
blema Inverso de la Accion de Grupo (GAIP, por sus siglas en inglés).

Sin embargo, un adversario atin podria atacar el sistema sin necesidad de re-
cuperar las claves secretas particulares. A esta nocion la llamamos paralelizacion
(o parallelization), que recuerda al Diffie-Hellman computacional.

Problema 5 (Paralelizacion). Dada una accion de grupo (G, X, *), y elementos
del conjunto x,g1 x x,gs * x donde x € X, 91,92 € G, computa (g1 - g2) * .

Definimos una accion de grupo criptogrifica como una REGA tal que los
problemas de wvectorizacion y paralelizacion son dificiles. De aqui en adelante,
a menos que se indique especificamente lo contrario, se asume que la accion de
grupo es criptografica.

Las acciones de grupo criptogréficas postcuanticas mas estudiadas provienen
de redes, co6digos e isogenias. De estas, solo la accién de isogenias es conmutativa.

3. Isogenias

Exploraremos como construir acciones de grupo usando isogenias siguiendo
el ejemplo de la presentacion de De Feo [17].



3.1. Recuerdo de isogenias

Anteriormente en la escuela se ofrecié una introduccion a las isogenias, pero
aqui recordamos algunas de las definiciones fundamentales. Para més detalles,
véanse las notas de Amalia Pizarro Madariaga.

Isogenias son objetos geométricos que describen relaciones entre curvas elip-
ticas.

Definicion 2. Sean Ey, E1 dos curvas elipticas. Una isogenia de Ey a E7 es
un mapa racional (y no constante)

¢2E04)E1

donde ¢(Og,) = Og,.
Se dice que dos curvas Ey, E1 son isogenas si existe una isogenia de Fy a
Ey.

Ejemplo 1. Toma por ejemplo multiplicacion por un entero n.
¢: P+~ [n]P

Los puntos sobre una curva eliptica forman un grupo y entonces son cerrados
bajo multiplicacion por un entero. FEsto quiere decir que ¢ manda los puntos de
una curva a la misma curva,

¢o: EFE— E.

Este tipo de isogenia se llama un endomorfismo.

Ejemplo 2. Un ejemplo de una isogenia que no sea un endomorfismo puede
ser
v By — Ey,
22+1 2%y —y

(e,9) = (=, TLY),

En general, es dificil construir isogenias usando expresiones racionales. Por
eso es muy comun construirlas usando su kernel, denotado ker(y). El kernel de
w:Ey— Fyeskerp ={P € Ey: ¢(P) = Op,} . El kernel es suficiente para
definir la isogenia usando las formulas de Vélu [34]. En la mayoria de casos, el
tamaifio del kernel se llama el grado de la isogenia, denotado por deg(¢p).

En el ejemplo precedente, la isogenia ¢ puede ser construida usando un punto
P con orden 2. Esto quiere decir que [2]P = Og,. Entonces ker(p) = {Og,, P}
y deg(p) = | ker(p)| = 2.

Aqui, pudimos construir una isogenia muy facilmente, mediante la seleccion
de un punto P, y definiendo ker(y) := (P). Esta construccion también nos da
informacion sobre la curva E; porque E; ~ Ey/ker(p) (sobre F,). Para puntos
de bajo orden, este método funciona bien. En el caso de isogenias de grados més
altos, a veces es posible construirlas usando varias isogenias mas chicas. Por
ejemplo, si queremos construir una isogenia de grado ¢*, donde £ es un primo
pequeno, lo podemos hacer con k isogenias de grado ¢ cada una. En la Figura 1,
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Figura 1: Cadena de isogenias.

la composicién de las isogenias ¢ o@p_10- - -0 permite construir una isogenia
de Ey a E}, de grado Hle deg(p;).

Hasta ahora hemos visto como construir isogenias de grados con factores
pequenos. Pero este método no nos da control sobre la curva final, Ey. En
general, dadas las curvas Ey, Ey, es extremamente dificil construir una isogenia
¢ : Ey — Ej. Esta es la razéon por la cual se puede construir criptografia
usando isogenias. La idea principal es que alguien puede seleccionar una isogenia
¢ : Ey — Ej como su llave privada, y publicar la curvas Fy y E.

3.2. Grafos de isogenias

Considera un grafo en que los vértices son curvas elipticas y las aristas son
isogenias de un grado particular, ¢. Eso quiere decir que dos vértices estén
conectados si y s6lo si las curvas correspondiendo a los vértices son isdégenas de
grado /.

Ejercicio 3.1 Segtn el teorema de Tate, dos curvas son is6genas sobre F, si y
solo si tienen el mismo nimero de puntos sobre F,.
Usa Sage para verificar el teorema de Tate.

a. Selecciona una curva eliptica sobre el campo F,.
b. Construye una isogenia.

c. Cuenta el numero de puntos sobre el dominio y codominio de la isogenia
sobre F,.

Considera el grafo de isogenias de grado £ sobre IF,,>. Una de dos cosas puede
ocurrir. La primera opcion es que haya uno o varios subconjuntos no conectados.
En este caso, cada subconjunto tiene un ciclo en que cada vértice es la raiz de
un arbol. El ejemplo de esta estructura en la Figura 2 demuestra visualmente
por qué se llama un volcdn. Las curvas en este grafo se llaman ordinarias.

La segunda opcion es mucho menos comin. En este caso el grafo es finito,
conectado, y (£+ 1)-regular. Las curvas en este grafo se llaman supersingulares.
Este grafo tiene propriedades de mezcla muy buenas. Por eso es muy comun
usar curvas supersingulares en protocolos postcuanticos.

# para verificar si una curva es supersingular
= EllipticCurve(GF(7), [0,0,0,1,0]) # y~2 = x°3 + x

E
E.is_supersingular ()
E.is_ordinary ()



Figura 2: Volcan de 2-isogenias.

Otra razén por la cual curvas supersingulares son usadas mucho en cripto-
grafia es porque el nimero de puntos sobre I, en estas curvas es facil de calcular:
|E(Fp)| = p+1. Este control sobre el nimero de puntos puede ser atractivo para
asegurar que puntos de bajos ordenes existen sobre F,.

cuantos puntos hay sobre E en GF(p)
= random_prime (2°5)

= EllipticCurve (GF(p), [0,0,0,1,01)
.is_supersingular ()
.cardinality () == p+1

Mmmmo o

3.3. Anillo de endomorfismos

Sean E,E’ dos curvas elipticas. El functor Hom(F, E’) describe los homo-
morfismos (isogenias) de E a E’. Sean ¢,¢ € Hom(FE, E'). Se puede ver de
inmediato que (¢ + ¢)(P) = ¢(P) + ¢ (P) tambien es miembro de Hom(E, E’).
De hecho, para enteros a, b, (ap + by)(P) = [a]e(P) + [b]¢(P) € Hom(E, E’).
Esto muestra que Hom(E, E’) es un grupo aditivo.

Ahora considera Hom(FE, E), que describe los endomorfismos de E. Si ¢, €
Hom(E, E), entonces la composicion po)(P) = o(¥(P)) € Hom(E, E). Compo-
sicion sirve para definir una nocion de multiplicacion en Hom(E, E), que resulta
ser suficiente para concluir que Hom(F, E) = End(F) es un anillo.

Ejercicio 3.2 De una prueba que End(E) es un anillo.

Para cada curva eliptica F, el anillo de endomorfismos End(E) puede tener
una de tres estructuras:

1. End(F) ~ Z. Estos son las isogenias de multiplicacion por enteros, y
nada mas. Esta estructura es demasiada simple para ser interesante en



aplicaciones criptograficas y solo aparece en curvas elipticas sobre campos
infinitos.

2. End(E) es un subconjunto de un campo imaginario cuadratico, Q(v/A) =

{a+bVA :a,be Q).

3. End(E) es un subconjunto de una &lgebra de cuaterniones, B, oo = {a +
bi+cj+dk:a,bc,deQ}, donde i? = —1,5% = —p,ij = —ji = k.

Las curvas de caso (2) son ordinarias, y las de caso (3) son supersingulares.
Pero con las curvas supersingulares sobre F,,, se puede restringir a endomorfis-
mos sobre [F,,, denotado Endr,(E), que resulta tener la estructura de caso (2).
Cuadro 1 demuestra esto.

Cuadro 1: La estructura de los anillos de endomorfismos de curvas elipticas.

Ordinaria Supersingular

Ends (E) OCQWA) OcQWA)
End(E) OCQWA) OCB,«

En el caso (3), End(E) C B, « no es conmutativo, pero sigue siendo 1util en
criptografia para construir protocolos de otras maneras. Este caso corresponde
a aplicaciones como SQIsign [1] y sus variantes. En lo que sigue nos enfocamos
al caso numero (2), donde End(E) y/o Endy,(E) son conjuntos de Q(VA), y
entonces son conmutativos.

4. Accién de grupo de CSIDH

Vamos a enfocarnos a curvas supersingulares y sus anillos de endomorfismos
sobre [F,,.

De nuevo, considera el conjunto de isogenias Hom(E, E’). Para cualquier
isogenia ¢ € Hom(E, E'), si multiplicamos (a la derecha) por un endomorfismo
w € Hom(FE, E), obtenemos ¢ ow € Hom(E, E). Esto quiere decir que el grupo
Hom(E, E’) es cerrado bajo multiplicacion (de la derecha) por miembros del
anillo End(E). Es decir, el conjunto de isogenias Hom(E, E’) es un ideal del
anillo End(E).

Dos ideales I,.J de End(E) son equivalentes si existe un o € Q(v/A) donde
I = Ja. El conjunto de ideales distintos bajo esta definiciéon de equivalencia se
llama el grupo de clases de ideales, y es un grupo multiplicativo. Es denotado
como cl(0), donde Endy, (E) es isomorfo a cierto orden O en el campo imagina-
rio cuadratico Q(v/A). Esto quiere decir que los ideales principales (o) forman
la clase trivial de cl(O). Para un estudio mas detallado de los grupos de clases
de ideales, véase el libro de Cox [14, Sect. 7.

Ejemplo 3. Por ejemplo, considera el ideal a = (m — 1,3). Aqui 7 es el mapa
de Frobenius que manda un punto P = (z,y) a w(P) = (2P, yP). El ideal tiene



dos generadores, asi que no es un ideal principal, y entonces no es el elemento

de identidad de cl(O).
El inverso de a es a=! = (1 +1,3).

Ejercicio 4.1 Sea E una curva supersingular, y Endr,(E) = O C Q(VA). Sea
£; un primo donde ¢; | p + 1. Muestra que el ideal (mr + 1,¢;) € O y el ideal
(m —1,¢;) € O son inversos.

Pista: Muestra que (7 + 1,£;) - (r — 1,4;) = (£;). Por recuerdo, 72 = —p.

Entonces, con estas estructuras, podemos definir una accién de grupo donde
el grupo de clases de ideales acttia sobre el conjunto de curvas elipticas con
anillo de endomorfismos isomorfo a O. Este conjunto de curvas puede definirse
alternativamente como curvas elipticas con multiplicacion compleja (CM) por
0.

Tomando X como el conjunto de curvas elipticas supersingulares sobre [,
que tengan grupo de endomorfismos isomorfico a un orden imaginario cuadratico
particular,

E,(O) := {E supersingular : Endy, (E) = O}

y G el grupo de clases de ideales de O, cl(O), podemos construir una acciéon de
grupo

*: cl(O) x E0,(0) — E£00,(0).
Utilizamos [a] para denotar la clase de ideales del ideal a. Entonces, [a] actia
sobre cualquier curva eliptica E € £0¢,(O) a través de una isogenia

$a: E— E/al,
donde ker(¢q) = Naeca ker(a) y E/[a] es el codominio de ¢q.

Ejemplo 4. Del ejemplo precedente, a = (m —1,3). Este ideal corresponde a la

isogenia con kernel ker o, = {P € E(F,) : [38]P =0 y m(P) — P =0g}.

Esta accién nos da una nueva manera de tomar pasos en el grafo de isogenias.
Por ejemplo, empezando desde una curva E € ££4,(0), podemos seleccionar un
elemento [a] € cl(O), y calcular

E =la*xE.

Este paso corresponde a una isogenia de grado n(a), donde n(-) se refiere a la
norma del ideal. Como ya vimos, calcular isogenias de alto grado no es facil.
Asi que queremos dividir [a] en pasos mas chicos. Sea [,...[; un conjunto de
elementos (primos) de cl(O) de baja norma y que generen una gran parte de
cl(O). Entonces, en vez de seleccionar [a] € cl(O), podemos seleccionar un vector
[e1,...ex] € [-m,m]* y calcular



Figura 3: Grafo de isogenias sobre [Fp,, con p = 4-5-13 - 61 — 1. Las lineas
anaranjadas corresponden a isogenias de grado 5, las verdes a isogenias de grado
13, y las moradas a isogenias de grado 61. La imagen fue hecha por Francisco
Rodriguez-Henriquez [30].

donde m es seleccionado segin el tamano de cl(O). Usando esta construccion,
la accion de grupo se convierte en una accién de grupo efectiva restringida
(REGA).

De esta forma, nos aseguramos que la isogenia correspondiente se pueda
construir de isogenias con grados n(l;). En la Figure 3 se ve un ejemplo de un
grafo de isogenias con tres opciones de [;.

4.1. CSIDH

Esta accion de grupo fue usada en [12| para construir Commutative Su-
persingular Isogeny Diffie-Hellman (CSIDH). Este protocolo es muy similar al
Protocolo 2. CSIDH sigue siendo de los protocolos de isogenias mas populares
hoy en dia.

Protocolo 3. Primero se definen los pardmetros publicos : un primo p = 3 mod
4, el conjunto £€0,(0), una curva Ey € £00,(O) inicial, los elementos [1,.. .,
y el entero m.
Ahora Alicia y Beto escogen sus vectores secretos (a1, ...ax), (b1,...bg) €
[—m,m]*.
Alicia publica la curva
k

Ea:= ] ~Eo
i=1

y Beto la curva

k
Ep = H[;’i * E.
=1

10



Como la accion es conmutativa, cada uno puede calcular la curva secreta

k k
('« Es = [[ & * Ep =: Eas.

1 i=1

K2

Este préximo ejercicio, que empieza un ejemplo simplificado de CSIDH, fue
escrita por Lorenz Panny [27].
p = 38798759
E0O = EllipticCurve (GF(p), [1,0])

3 factor (p+1)
ls = [3,5,7,11,13,17,19]

; def point_of_order(E, 1):
assert 1 in 1s
while True:
P = E.random_point ()
P %= (p+1)//1
if P:
return P

point_of_order (E0, 7)

Ejercicio 4.2 Usando el cédigo dado, escriba una funciéon en Sage que tome
como entrada una curva eliptica y un grado ¢, calcule una isogenia de grado ¢
usando la funcion .isogeny(), y devuelva el codominio de esta isogenia.

Ejercicio 4.3 Usa el ejemplo precedente y tu funcion del ejercicio precedente

para verificar en Sage que la acciéon de grupo de isogenias es conmutativa.
Escriba funciones que implementen el Protocolo 2 usando la accién de grupo

de isogenias. Sus funciones deben incluir key gen() y compute shared _secret().

Ejercicio 4.4 De una prueba de que CSIDH sea un REGA.

Ejercicio 4.5 El protocolo CRS [13,31], que fue el antecedente de CSIDH,
también usaba una accién de grupo de isogenias, pero donde el conjunto X
estaba hecho de curvas elipticas ordinarias. Por qué es méas tutil usar curvas
supersingulares?

Pista: Para curvas supersingulares, #E(F,) = p + 1.

4.1.1. Torsién cuadratica

La torsion cuadrdtica de una curva es muy importante en CSIDH. Sea una
curva E € £00,(0) fija tal que E : y? = f(x). Entonces, su torsion cuadrdtica es

11



isomorfa a la curva E* : d-y? = f(x), donde d es cualquier residuo no cuadratico
modulo p. Pensando a la accién de grupo, tenemos que en general

(g*E) =g ' E",

donde se usa el exponente ¢ para denotar la torsion cuadratica. Por lo general, las
curvas IF,-racionales utilizadas en CSIDH seran isomorfas a sus torsiones sobre
IF,2, pero no sobre IF),. La curva inicial, sin embargo, se selecciona especialmente
para que s sea IF,-isomorfa a su torsién. Al denotar esta curva como Ey (la cual
tiene invariante-j igual a 1728 y donde p = 3 méd 4), se obtiene que

(g% Eo) =g ' xEl = g « Ey.

Esta es la razon por la cual el computo de torsiones resulta eficiente en la
accion de grupo de CSIDH, y permite calcular vectores secretos con coeficientes
negativos eficientemente.

4.2. CSI-FiSh

A pesar del uso de curvas supersingulares y clases de ideales de normas pe-
quenas para calcular la accion de grupo, esta sigue siendo una computacion muy
lenta en términos criptograficos. Por lo tanto, los autores de la firma digital CSI-
FiSh [7] optaron por precomputar un rede de relaciones de los primos pequenos
para poder calcular la accion de grupo.

4.2.1. El rede de relaciones

El grupo de clases de ideales es ciclico, asi que con un generador g de orden
N, se puede describir todos los miembros del grupo de la forma g7, z € Zy.
Pero no queda claro como calcular elementos g* con alta norma.

Ejercicio 4.6 Por qué puede ser mejor calcular elementos del grupo de clases
de ideales de la forma g*, z € Zy, donde g es un generador, en vez de usar la
forma denotada en CSIDH?

La idea es usar los primos de baja norma [;. Definimos un rede
Li=A{[zr,...2n) € Z: [ = (1)}
i=1

Este rede se llama el rede de relaciones, y da una idea de la estructura del
grupo, que anteriormente faltaba en CSIDH. Se ve que el grupo de clases de
ideales es cl(Q) ~ Z™ /L. Esto quiere decir que para un elemento z = [z1, ... zy]
(que no tiene que ser de coeficientes bajos) se puede simplificar por encontrar
el punto de L mas cerca a z, dile X, y envés usar z — X que tiene norma maés
pequena.

El célculo del rede se puede hacer como precomputaciéon, pero es muy cos-
tosa. Se requiri6 un estimado de 43 anos de ntucleo para calcular el rede de
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Figura 4: Figura del protocolo CSI-FiSh.

relaciones de CSIDH/CSI-FiSh con un primo p donde log, p = 512 (hoy en dia
es pensado que estos parametros tienen nivel de seguridad por de bajo de 128
bits).

Este algoritmo funciona para todos los g*, z € Zy. Entonces la accién de
grupo ya no es restringida segun la definicion de REGA (Definicion 1)!

4.2.2. El esquema

CSI-FiSh se basa en las ideas de Stolbunov para obtener un esquema de
firma para la accion de grupo de CSIDH. El esquema parte de una prueba de
conocimiento estandar.

Protocolo 4. Se comienza fijando la curva inicial Ey : y?> = 23 + . Luego, el
probador escoge su secreto, [a] € cl(O), y calcula su clave piublica E4 = [a]Ey.
Para probar el conocimiento de su clave secreta ante un verificador, primero

envia un compromiso aleatorio E1 = [b]Ey. El verificador responde con un de-
safio ¢ € {0,1}. Si ¢ = 0, entonces el probador envia v = [b], y el verificador
comprueba que Ey = [r|Ey. De lo contrario, cuando ¢ = 1, el probador envia

r = [ba~!], y el verificador comprueba que E1 = [r]E 4.

El diagrama de isogenias para este esquema se esboza en la Figura 4.

Ejercicio 4.7 El protocolo de CSI-FiSh descrito aqui tiene soundness (sound-
ness) igual a 1/2. Por qué?

Es posible bajar la soundness usando varias llaves secretas y publicas. Es
decir, la llave publica se vuelve una lista de curvas (Eq,...E,), y la llave se-
creta una lista de ideales ([a1],...[a,]). Como adaptaras el protocolo para este
cambio? Cuél es la nueva soundness?

Ejercicio 4.8 Por qué es necesario que la accién de grupo en este esquema sea
un EGA, y no un REGA?
Pista: Considera cuando el desafio es ¢ = 1.
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By ¢« B
¢

Figura 5: Cuadrado de Kani.

4.2.3. SCALLOP

Los autores de SCALLOP [18] cambian el conjunto de curvas X para obtener
grupos de clases de ideales distintas, donde el rede de relaciones se puede calcular
mas facilmente. Esto permite el calculo de grupos para parametros de seguridad
més altos. Mientras que este estudio mejoré las opciones de seguridad, seguia
siendo muy lento para uso criptografico, y necesita un equilibrio de parametros
muy particulares.

5. Accion de grupo de PEGASIS

PEGASIS [15] ofrece todavia otra forma de calcular la acciéon de grupo de
isogenias, pero esta vez usando isogenias de dimensién 4. Se presenta una breve
descripcion de PEGASIS siguiendo las notas de Eriksen [19].

En 2022, una serie de ataques [11,25,29] fueron publicados demostrando
como atacar el protocolo SIDH [22] usando isogenias de dimensiones 2, 4, o 8.
La idea es incrustar la isogenia objetivo en una de mayor dimension, en las que se
conoce cdémo actia esta tltima sobre un determinado subgrupo de torsiéon. Esta
informacién habia sido parte de la informacién publica en SIDH. Los protocolos
como CSIDH no publican este tipo de informacion, por lo que no son vulnerables
a este ataque.

No describiremos el ataque de Kani en detalle, ya que estéa fuera del alcance
de estas notas. Para mas detalles, consulte los articulos originales del ataque [11,
25,29]. De manera muy simple, para construir una isogenia de dimension 2
® : Ey Xx B35 — FE; x FEy, requerimos una construcciéon como la de Figura 5,
donde ¢’ o o = ¢’ 0.

El grado de @ es entonces deg ® = deg p+deg 1’ = deg ¢’ +deg 1). Con infor-
macion sobre 1)’ y @ (con grados particulares), permite evaluar ¢ (de cualquier
grado) eficientemente.

Ahora supongamos que tenemos una clase de ideales [a] que deseamos eva-
luar. En Clapoti [26], los autores muestran que al encontrar dos ideales equiva-
lentes a a, [a] = [b] = [¢], tales que n(b) + n(c) = 2¢, entonces la accion de [a]
se puede computar eficientemente utilizando el ataque de Kani. Sin embargo,
no es evidente como encontrar estos ideales, y eliminar el requisito del grado
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implicaria utilizar isogenias de dimensién 8, las cuales no son eficientes en la
practica (hoy en dia).

En KLaPoTi [28], los autores encuentran los ideales b, ¢ utilizando un algorit-
mo conocido, KLPT [23]. No obstante, el valor de e es muy grande, lo que hace
que todos los computos sean més costosos. En PEGASIS, los autores encuentran
un punto medio en el que son capaces de utilizar isogenias de dimension 4, pero
con un valor de e que no es demasiado grande. Mas adelante, en un trabajo
posterior a PEGASIS, qt-PEGASIS [16] usa un enfoque diferente para calcular
los ideales equivalentes que aprovecha la resoluciéon de ecuaciones de norma en
un algebra de cuaterniones. Estos cambios terminan proporcionando una acele-
racion en el computo de la accién de grupo, convirtiéndola en la implementaciéon
de acciéon de grupo de isogenias mas rapida hasta ahora.

Clapoti, KLaPoTi, y (qt)PEGASIS son acciénes de grupo no restringidas y
aplican a mas conjuntos de curvas, no solamente el de CSIDH. Tabla 2 muestra
una comparacion entre varias acciones de grupo.

Cuadro 2: Comparacion de los tiempos de ejecucion (en segundos) frente a
diferentes tamanos de ntimeros primos para diversos esquemas. Nota: estas son
solo aproximaciones, ya que los esquemas se ejecutaron en hardware diferente.
Los valores de la tabla se han tomado de [15, Tabla 3| y [16, Tabla 1].

Tamano approx. del primo (bits)

Esquema Articulo Programacion
500 2000
SCALLOP [18] C++ 35 750
KLaPoTi [28] Sage 207 —
Rust 1.95 —
PEGASIS [15] Sage 1.53 21.3
qt-PEGASIS  [16] Sage 0.85 9.69

Ejercicio 5.1 Usa PEGASIS para implementar la firma digital CSI-FiSh. Pro-
grama el protocolo de sigma clésico de CSI-FiSh, y también el protocolo descrita
en el ejercicio 8.

El co6digo de PEGASIS se encuentra en https://github. com/KULeuven-COSIC/
qt-pegasis. Puedes usar el siguiente cédigo de base, escrita por Riccardo In-
vernessi, para empezar.

from qt_pegasis import qtPegasis

3 1vl
EGA

’500°?
qtPegasis (1lvl)

s // clave secreta
7 frak_a = EGA.sample_sage_ideal ()
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9o // clave publica
10 EA = EGA.sage_action(frak_a)

6. Problemas abiertos

A continuacién se presentan dos areas de la literatura que estéan activas y
que pueden resultar mas accesibles para nuevos investigadores en este campo.

6.1. Protocolos avanzados

La parte mas atractiva de una acciéon de grupo conmutativa es su similitud
con el protocolo de Diffie-Hellman. Diffie-Hellman se ha usado para el inter-
cambio de claves, pero también para muchos otros protocolos avanzados. Por lo
tanto, contar con un analogo postcuantico deja la puerta abierta a la creaciéon
de versiones postcuanticas de muchos otros protocolos. Ya existen varios ejem-
plos, tales como firmas de umbral [4,20] o intercambio de claves autenticado por
contrasenia (PAKE) [2], entre otros.

Esto plantea la pregunta abierta: ;qué otros tipos de esquemas se pueden
volver postcuanticos usando una accién de grupo como CSIDH o qt-PEGASIS?
También queda mucho por hacer en lo que respecta al desarrollo o la mejora
de los protocolos avanzados existentes. Esto podria incluir la programaciéon de
algoritmos, la busqueda de mejoras algoritmicas o la investigacion de las decla-
raciones de seguridad.

Por ejemplo, en [2] dos PAKEs de acciones de grupo conmutativas son pre-
sentados. Las construcciones son méas bien lentas, sobre todo cuando se usa
CSIDH. Por eso los autores no incluyeron implementaciones de los protocolos
en el articulo. Ya que la teoria de las acciones de grupo de isogenias se ha de-
sarrollado mas, como podria mejorar este protocolo en términos de eficiencia?
Hay otros cambios que se podrian hacer para mejorarlos?

6.2. Ataque de inyeccion de fallos

Un ataque de inyeccion de fallos ocurre cuando se manipula el hardware que
ejecuta un protocolo con la esperanza de que el protocolo alterado revele algin
tipo de informacion secreta. Este modelo de ataque posee tanto un aspecto de
hardware como uno teérico: como se puede inducir un fallo en el protocolo y, una
vez alterado, como revela esto informacion sobre el secreto? Al disenar ataques
que emplean fallos estandar, uno puede enfocarse mas en el aspecto tedrico.

A continuacién se presenta una lista de fallos que se consideran estandar y
cuya implementacion resulta razonable [8]:

= Manipulacion de memoria. Ocurre cuando se altera un byte de una va-
riable en la memoria. Por ejemplo, asignando un nuevo valor aleatorio a
dicho byte. Un ataque més fuerte podria incluir el volteo de bits (bit-flip)
o el establecimiento de valores a cero.
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Cuadro 3: La tabla describe el namero de fallos necesarios para implementar
cada ataque (cuando se implementa con un objetivo de A = 128 bits de segu-
ridad). Estos valores son independientes de la probabilidad de éxito para los
diferentes modelos de inyeccion de fallos. Todos los fallos son de primer orden.
La columna final detalla el nuevo tamano del espacio de secretos tras los fallos
inyectados y el posprocesamiento.

Protocolo Articulo # de fallos seclizlt)gcel?e(ieivo
CSIDH |9, Ataque 3| 178 x € [1,257]
[5, Sec. 5.1] 512 1
[24, Tabla 1] 263 1

= Aborto temprano de bucles. Ocurre cuando un bucle en un algoritmo se
interrumpe antes de lo previsto. Cuanta menos precision se requiera, mas
razonable resulta el ataque.

= Omision de instrucciones. Ocurre cuando se salta una linea de codigo
especifica. De nuevo, cuanto mayor sea la precision necesaria, mas dificil
resulta en la practica.

Por lo tanto, la pregunta abierta es: jse puede recuperar informacién secreta
de un protocolo utilizando uno de estos fallos?

6.2.1. Estado del arte

Para CSIDH, ya se han publicado varios articulos sobre ataques de inyeccion
de fallos. Estos ataques de fallos se dirigen contra operaciones ficticias (dummy
operations) y obtienen un ordculo al observar si la salida cambia tras un fallo;
es decir, si el fallo afect6 a una operacion necesaria o a una ficticia [9,10,24]. Por
lo general, estos ataques de fallos emplean un modelo de fallos que es facil de
lograr en la practica, ya que no se requiere que sea muy preciso, y puede incluir
omisiones de instrucciones, fallos en la memoria o abortos de bucles. Por otro
lado, estos ataques requieren muchas muestras de ejecuciones erréneas, habi-
tualmente del orden de cientos como minimo. De manera similar, un ataque de
fallos en el muestreo de puntos en CSIDH presenta requisitos parecidos respecto
al modelo de fallos, pero exige una cantidad atn mayor de muestras erréneas [5].
Vea el Cuadro 3.

Hasta ahora no se han publicado ataques contra las otras acciones de gru-
po. No es claro si los ataques precedentes pueden ser adaptados para las otras
acciones, pero normalmente estos ataques se enfocan en implementaciones espe-
cificas de cada protocolo entonces adaptarlas no seria trivial. También se puede
explorar ataques totalmente nuevos.
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6.2.2. Fallo de desorientacion

El ataque de [5] falla la “orientaciéon” de uno de los pasos en el calculo de la
curva compartida en CSIDH. Aqui, orientacién se refiere al signo de un expo-
nente. Por ejemplo, en fallar el primer paso del calculo, obtienen la curva

k
By = [ « Eo,
=2

en vez del usual Eap = Hle 7" % Ey. Entre By y Esp existe una isogenia
¢ : By — Eap de grado degp = (I{*)2. Entonces en obtener E; y Eap, un
adversario puede buscar una isogenia corta entre los dos para descubrir infor-
macién sobre el vector secreto.

Este fallo se puede obtener con un omisiéon de instrucciones o con una ma-

nipulacién de memoria. Vea [5] para detalles sobre el ataque.

6.2.3. Fallos sobre ocultaciéon de puntos de torsion

A causa del ataque de Kani, protocolos de hoy en dia no pueden publicar
informacion del accién de una isogenia secreta sobre un grupo de torsion. Es
decir, si ¢ : Ey — FEj es una isogenia, teniendo (P,Q) = Ey[N] y ¢(P), ¢(Q),
para N > 4 - deg, es suficiente para reconstruir ¢ usando una isogenia de
alta dimension. Por eso protocolos como la firma digital PRISM [6] en vez de
publicar ¢(P), »(Q) en la firma, publican

<Pl> — [mn m12] (@(P)> _ ([m11]<P(P) + [m12]<P(Q))
Q)" [ma maa| \p(Q) [ma1]@(P) + [ma2]e(Q) )
donde los m;; € Z son parte del secreto. Esta manera de esconder la informacién
de torsion se llama ocultacion de torsidn (torsion masking).
La idea de [21] consiste en fallar uno de los coeficientes m;; con una mani-

pulacién de memoria. Digamos que el mq; fue fallado a m};. Con este cambio,
el protocolo publica

(P”> .: {m’n mn} (SD(P)) _ <[m'11]<P(P) + [m1z]<P(Q)>
Q)" |ma maf \9(Q) [ma1]e(P) + [maa]p(Q) )
Entonces, se puede calcular P’ — P” = [my; — m};]@(P). En general, el valor

de mq1; —m}; tendra muy pocas opciones, entonces permite obtener el valor de
»(P). Repitiendo el ataque, pero esta vez fallando mso; 0 mas, da el valor de

e(Q).
7. Otros recursos
Para los que estén interesado en continuar su estudio de isogenias, el Isogeny

Club [32] organiza charlas cada dos semanas en Zoom sobre temas de isogenias.
Todas las charlas las comparten en YouTube.
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8. Ejercicios

Ejercicio 1.1 Escriba codigo de Sage que implemente el protocolo Diffie-Hellman
donde el grupo utilizado sea el grupo de puntos sobre la curva eliptica E : y =
f(z), donde f(x) = 23 +48666222 +z sobre el campo finito F,, con p = 2255 —19.
Usa G = (9,y) como generador.

Puedes usar el siguiente coédigo de base para empezar.

Ejercicio 1.2 Cual es la relaciéon entre Problema 1 y Problema 27 Son equiva-
lentes?

Ejercicio 1.3 Sea E una curva eliptica, P,Q € E[N]. Un emparejamiento
(pairing) es un mapa bilinear que se puede definir en E (o otros grupos) de la
forma e: F x E — uy donde e(P,[r]Q) = e([r]P, Q) = e(P,Q)".

Usa un emparejamiento para dar un ejemplo en que Problema 3 es facil pero
Problema 2 sigue siendo dificil.

Es importante por Protocolo 1 que Problema 3 sea dificil?

Ejercicio 1.4 Considera el protocolo de Diffie-Hellman usando puntos de una
curva eliptica (ECDH), como en el ejercicio precedente. El algoritmo de Shor
permitiria calcular el periodo de una funcion ciclica. Por ejemplo, para la funciéon
f(a,b) := [a]P + [b]Q, el algoritmo de Shor puede calcular r,,7, donde f(a +
Ta,b+ 1) = f(a,b).

Usando el algoritmo de Shor, describe un ataque contra ECDH.

Ejercicio 3.1 Segtn el teorema de Tate, dos curvas son iségenas sobre F, si y
solo si tienen el mismo nimero de puntos sobre F,.
Usa Sage para verificar el teorema de Tate.

a. Selecciona una curva eliptica sobre el campo FF,.
b. Construye una isogenia.

c. Cuenta el numero de puntos sobre el dominio y codominio de la isogenia
sobre IF,.

Ejercicio 3.2 De una prueba que End(E) es un anillo.
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Ejercicio 4.1 Sea E una curva supersingular, y Endg, (E) = O C Q(vVA). Sea
£; un primo donde ¢; | p + 1. Muestra que el ideal (7 + 1,4;) € O y el ideal
(m —1,¢4;) € O son inversos.

Pista: Muestra que (7 + 1,4;) - (m — 1,4;) = (¢;). Por recuerdo, 72 = —p.

Ejercicio 4.2 Usando el cédigo dado, escriba una funcion en Sage que tome
como entrada una curva eliptica y un grado ¢, calcule una isogenia de grado ¢
usando la funcion .isogeny(), y devuelva el codominio de esta isogenia.

Ejercicio 4.3 Usa el ejemplo precedente y tu funciéon del ejercicio precedente

para verificar en Sage que la accién de grupo de isogenias es conmutativa.
Escriba funciones que implementen el Protocolo 2 usando la accién de grupo

de isogenias. Sus funciones deben incluir key gen() y compute shared _secret().

Ejercicio 4.4 De una prueba de que CSIDH sea un REGA.

Ejercicio 4.5 El protocolo CRS [13,31], que fue el antecedente de CSIDH,
también usaba una accion de grupo de isogenias, pero donde el conjunto X
estaba hecho de curvas elipticas ordinarias. Por qué es méas util usar curvas
supersingulares?

Pista: Para curvas supersingulares, #E(F,) =p+ 1.

Ejercicio 4.6 Por qué puede ser mejor calcular elementos del grupo de clases
de ideales de la forma g%, z € Zy, donde g es un generador, en vez de usar la
forma denotada en CSIDH?

Ejercicio 4.7 El protocolo de CSI-FiSh descrito aqui tiene soundness (sound-
ness) igual a 1/2. Por qué?

Es posible bajar la soundness usando varias llaves secretas y publicas. Es
decir, la llave publica se vuelve una lista de curvas (Eq,...E,), y la llave se-
creta una lista de ideales ([a1],...[a,]). Como adaptaras el protocolo para este
cambio? Cuél es la nueva soundness?

Ejercicio 4.8 Por qué es necesario que la accién de grupo en este esquema sea
un EGA, y no un REGA?
Pista: Considera cuando el desafio es ¢ = 1.
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10

Ejercicio 5.1 Usa PEGASIS para implementar la firma digital CSI-FiSh. Pro-
grama el protocolo de sigma clésico de CSI-FiSh, y también el protocolo descrita
en el ejercicio 8.

El codigo de PEGASIS se encuentra en https://github. com/KULeuven-COSIC/
qt-pegasis. Puedes usar el siguiente cédigo de base, escrita por Riccardo In-
vernessi, para empezar.

% para el ejercicio 1.1
p = 2°255-19
E = EllipticCurve (GF(p), [0,486662,0,1,0])

y = Mod(£f(9), p).sqrt()
G = E(9, y)

% para los ejercicios 4.2, 4.3
p = 38798759

E0O = EllipticCurve(GF(p), [1,0])
factor (p+1)

ls = [3,5,7,11,13,17,19]

def point_of_order(E, 1):
assert 1 in 1s
while True:
P = E.random_point ()
P %= (p+1)//1
if P:
return P

point_of_order (E0, 7)

% para el ejercicio 5.1
from qt_pegasis import qtPegasis

1vl 2500 ¢
EGA = qtPegasis(lvl)

% clave secreta
frak_a = EGA.sample_sage_ideal ()

% clave publica
EA = EGA.sage_action(frak_a)
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