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En lo que sigue damos una introduccién breve al tema de criptografia vasada
en isogenias. Varios de los ejemplos y ejercicios incluidos en estas notas necesitan
el uso de SageMath.

1. Isogenias

Definiciéon 1. Una curva eliptica E sobre un cuerpo k es un subconjunto de
puntos (z,y) € k? junto con el punto infinito O donde los puntos satisfacen una
relacion algebraica

f(x7y) :y2+a1l’y+a3y7$3 7042:62 — Q4T — Gg,
cona; €k,i=1,...6.

Isogenias son objetos geométricos que describen relaciones entre curvas elip-
ticas.

Definicion 2. Sean Ey, E1 dos curvas elipticas. Una isogenia de Ey a E7 es
un mapa racional

¢) : EO — Fq
donde ¢(0) = (0).

Se dice que dos curvas Ey, E1 son isogenas si eriste una isogenia de Fy a
E;.

Toma por ejemplo multiplicacién por un entero n.
¢: P~ [n]P

Los puntos sobre una curva eliptica forman un grupo y entonces son cerrados
bajo multiplicacién por un entero. Esto quiere decir que ¢ manda los puntos de
una curva a la misma curva,

¢o: EFE— E.

Este tipo de isogenia se llama un endomorfismo.
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Figura 1: Cadena de isogenias.

multiplicacion por un entero

= EllipticCurve(GF(7), [0,0,0,1,0]) # y~2 = x°3 + x
= E((0,0))

nP = GF(7) .random_element () *P

nP in E

#
E
P

Un ejemplo de una isogenia que no sea un endomorfismo puede ser
@ : Ey —?l?h

22+1 2%y —y
= (——, ———>).
(@) = (—— =)

En general, es dificil construir isogenias usando expresiones racionales. Por
eso es muy comin construirlas usando su kernel, denotado ker(y). El kernel
de ¢ : Ey — E; es el grupo de puntos sobre Ej que ¢ manda a O en F;. El
kernel es suficiente para definir la isogenia usando las formulas de Vélu [12].
En la mayoria de casos, el tamano del kernel se llama el grado de la isogenia,
denotado por deg(y).

En este ejemplo de ¢, la isogenia puede ser construida usando un punto
P con orden 2. Esto quiere decir que [2]P = O. Entonces ker(p) = {O, P} y

deg(yp) = | ker(p)| = 2.

# isogenia de grado 2

EO = EllipticCurve (GF(7), [0,0,0,1,0])
P = E0((0,0))

P.order ()

phi = EllipticCurvelsogeny(EO, P);
phi

phi.rational_maps ()

phi.degree ()

Aqui, pudimos construir una isogenia muy facilmente, mediante la seleccion
de un punto P, y definiendo ker(p) := (P). Esta construcciéon también nos da
informacion sobre la curva Ey por que Ey = Ey/ker(p) (sobre F,). Para puntos
de bajo orden, este método funciona bien. En el caso de isogenias de grados més
altos, a veces es posible construirlas usando varias isogenias mas chicas. Por
ejemplo, si queremos construir una isogenia de grado ¢*, donde £ es un primo
pequeno, lo podemos hacer con k isogenias de grado ¢ cada uno. En la Figura 1,
la composicion de las isogenias ¢y 0pg_10- - -0 permite construir una isogenia
de Fy a Fj de grado Hle deg(¢;).

Hasta ahora hemos visto como construir isogenias de grados con factores
pequenos. Pero este método no nos da control sobre la curva final, Ey. En
general, dadas las curvas Fy, Ej, es extremamente dificil construir una isogenia
¢ : Ey — Ej. Esta es la razén por la cual se puede construir criptografia



Figura 2: Volcan de 2-isogenias.

usando isogenias. La idea principal es que alguien puede seleccionar una isogenia
¢ : Eg — E) como su llave privada, y publicar la curvas Ey y E}.

1.1. Grafos de isogenias

Considera un grafo en que los vértices son curvas elipticas y las aristas son
isogenias de un grado particular, . Eso quiere decir que dos vértices estan
conectados si y so6lo si las curvas correspondiendo a los vértices son is6genas de
grado /.

Ejercicio 1.1. Segun el teorema de Tate, dos curvas son isdgenas si y solo si
tienen el mismo numero de puntos.
Usa Sage para verificar el teorema de Tate.

a. Selecciona una curva eliptica sobre el cuerpo IFy.
b. Construye una isogenia.

c. Cuenta el numero de puntos sobre el dominio y codominio de la isogenia
sobre IF,.

Considera el grafo de isogenias sobre IF,2. Una de dos cosas puede ocurrir.
La primera opcién es que hayan uno o varios subconjuntos no conectados. En
este caso, cada subconjunto tiene un ciclo en que cada vértice es la raiz de un
arbol. El ejemplo de esta estructura en la figura 2 demuestra visualmente por
qué se llama un volcdn. Las curvas en este grafo se llaman ordinarias.

La segunda opcion es mucho menos comin. En este caso el grafo es finito,
conectado, y (£+ 1)-regular. Las curvas en este grafo se llaman supersingulares.
Este grafo tiene propriedades de mezcla muy buenas. Por eso es muy comun
usar curvas supersingulares en protocolos criptograficas.



para verificar si una curva es supersingular

= EllipticCurve(GF(7), [0,0,0,1,0]) # y~2 = x~3 + x
.is_supersingular ()

.is_ordinary ()
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Otra razén por la cual curvas supersingulares son usadas mucho en cripto-
grafia es porque el nimero de puntos sobre I, en estas curvas es facil de calcular:
|E(F,)| = p+1. Este control sobre el nimero de puntos puede ser atractivo para
asegurar que puntos de bajos ordenes existen sobre F,,.

cuantos puntos hay sobre E en GF(p)
= random_prime (2°5)

= EllipticCurve(GF(p), [0,0,0,1,0])
.is_supersingular ()
.cardinality () == p+1
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1.2. SIDH

Uno de los protocolos de llave publica mas usado hoy en dia es el protocolo
Diffie-Hellman. Este protocolo fue inventado en el ano 1976, y sigue siendo usado
para aplicaciones como TLS, Bitcoin, WhatsApp, Signal, Facebook Messenger,

y Skype.

Protocolo 1 (Diffie-Hellman). Selecciona un grupo conmutativo G, y un gene-
rador del grupo, g.

Alicia y Beto comienzan por escoger enteros secretos a,b € Z. Luego calculan
y publican sus llaves piblicas g%, g° respectivamente. Con estas llaves piblicas,
y sus enteros secretos, los dos pueden calcular el objeto secreto (g%)° = (g*)°.

Uno de los primeros protocolos que se volvieron populares usando isoge-
nias fue Supersingular Isogeny Diffie-Hellman (SIDH) [5]. La idea béasica de
este esquema era la de usar isogenias para construir un protocolo similar al
Diffie-Hellman. Dado que en este escenario, la composicién de isogenias con-
muta, Alicia y Beto pueden escoger un punto cada uno de una curva publica
A,B € Ey(F,). Estos puntos pueden entonces ser usados para construir iso-
genias ¢4, pp donde ker(pa) = (A) v ker(pp) = (B). El codominio de estas
isogenias sirven como llaves publicas, mientras que las isogenias se usan como
llaves secretas. Después de compartir las llaves publicas, Alicia y Beto utilizan
sus llaves secretas para calcular la curva final. La Figura 3 describe esta idea.

El problema es que no es claro como usar una isogenia @4 : Fy — E4 para
construir una isogenia “p4” : EFg — Fap. El punto A es sobre Fy, no Eg. Sin
embargo, la isogenia que nos gustaria calcular tiene kernel generado por ¢g(A).
i Pero como podria Alicia calcular este punto sin saber ¢g?

La solucion propuesta en [5] fue la de usar bases del subgrupo de torsion.
Sean P4, Q4 don puntos tales que Eg[2¥] = (Pa, Q). Entonces el punto secreto
A se puede escribir como A = P4 + aQ 4 donde a es un entero. Similarmente, si
Pgp,Qp generan Fy[3¢] = (Pg,@p), entonces se puede escribir B = Pg 4+ bQp
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By = Bo/(B) — 4, Bu)(B) = Bg/(A)

Figura 3: Un cuadrado de SIDH.

donde b es un entero. Asi que se puede publicar los bases {P4,Qa} v {P5, @5},
y las llaves secretas de Alicia y Beto se vuelven a y b respectivamente.
Ahora, la isogenia que queriamos calcular “p4” tiene kernel generado por

oB(A) = ¢p(Pa+aQa) = ¢p(Pa) +a-pp(Qa).

Asi que si Beto publica los puntos ¢ (Pa), o5(Q4), Alicia puede calcular “p4”
usando su entero secreto a. De manera similar, Beto puede calcular “pp”, y
entonces los dos calculan la curva E4p.

En 2022, una serie de ataques [1,6,8] fueron publicados demostrando contun-
dentemente como usar la informacion de la accién de torsién para reconstruir
la llave secreta. Desde ese momento, SIDH ya no es seguro para propositos
criptograficos, pero sigue siendo un buen protocolo con el cual aprender sobre
isogenias.

Ejercicio 1.2. Escribe un cédigo en Sage para calcular un cuadrado simplificado
de SIDH.

a.

2

Escoge un primo p en que E(Fp2) : y* = 2% + x es supersingular, y donde

existen puntos de ordenes 4 y 9.

Selecciona una base sobre E(Fy2) de orden 4 y uno de orden 9 usando la
funcion E.torsion _basis(n).

Escoge enteros secretos para Alicia y Beto a,b.

Calcula las isogenias o4, pp y las curvas Ea, Ep.

0w

. Calcula las isogenias “p 4”7, “pB” y verifica que los codominios sean igua-

les.

Ejercicio 1.3. ;Por qué es necesario hacer el protocolo sobre F. en vez de
hacerlo sobre ), ?

Q.

b.

En la curva E del ejercicio precedente, ;Cudntos puntos hay sobre F,, con
orden 4%; ;Cudntos con orden 97

¢ Cudntos puntos hay sobre Fp2 con orden 4? ;Cudntos con orden 97



2. Acciéon de grupo
Las acciones de grupos nos daran otra manera de estudiar isogenias.

Definicién 3 (Accion de grupo (group action)). Sea G un grupo, y X un
conjunto. Un mapa
*:GxX =X

es un accion de grupo si :
1. existe un elemento e € G donde e x x = = para todos los x € X ;
2. para cualesquiera g,h € G, gx (h*x) = gh*x.

En el Diffie-Hellman original, se calcula g* para un elemento de grupo g € G,
y un entero z. Esto es un ejemplo de un acciéon de grupo donde X también es
un grupo. Aqui, el grupo de enteros esta actuando sobre el grupo G a través de
exponenciacion. Pero Diffie-Hellman puede ser descrito de forma maéas general
usando acciones de grupos.

Protocolo 2 (Diffie-Hellman con accién de grupo). Selecciona un accion de
grupo (G, X, *). Selecciona un elemento x € X . Sean (x, G, X, x) los pardmetros
publicos.

Ahora Alicia y Beto seleccionan sus elementos secretos del grupo ga,gp € G.
Cada uno calcula y publica ga * x,gB *x x respectivamente. Ahora Beto puede
caleular gg * (ga *x) y Alicia puede calcular gax (gp *x). St G es conmutativo,
entonces Alicia y Beto pueden llegar a calcular el mismo objeto (9p - ga) *x =

(94 - gB) * .

Desafortunadamente, los acciones de grupo donde X también es un grupo
1o son seguros contra ataques cuanticos. Por eso hace falta estudiar acciones de
grupo en que X no es un grupo. Un protocolo que usa una de estas acciones es
Commutative Supersingular Isogeny Diffie-Hellman (CSIDH) [2], que estudia-
ramos en mas detalle. Pero primero veremos como definir una accién de grupo
con isogenias.

2.1. CSIDH

Tomando X como el conjunto de curvas elipticas supersingulares sobre [,
que tengan grupo de endomorfismos isomorfico a un orden imaginario cuadratico
particular,

EL,(O) := {E supersingular : Endy, (E) = O}

y G el grupo de clases de ideales de O,
cl(0)
podemos construir una accién de grupo

x: cl(O) x E00,(O) — E04,(O).



Figura 4: Grafo de isogenias sobre [Fp, con p = 4-5-13 - 61 — 1. Las lineas
anaranjadas corresponden a isogenias de grado 5, las verdes a isogenias de grado
13, y las moradas a isogenias de grado 61. El imagen fue hecha por Francisco
Rodriguez-Henriquez [9].

Esta accion nos da una nueva manera de tomar pasos en el grafo de isogenias.
Por ejemplo, empezando desde una curva E € £00,(0), podemos seleccionar un
elemento a € cl(0), y calcular

E =axE.

Este paso corresponde a una isogenia de grado n(a), donde n(-) se refiere a la
norma del elemento. Como ya vimos, calcular isogenias de alto grado no es facil.
Asi que queremos dividir a en pasos mas chicos. Sea [y,...[; un conjunto de
elementos (primos) de cl(O) de bajo norma y que generen un gran parte de
cl(O). Entonces, en vez seleccionar a € cl(O), podemos seleccionar un vector

[e1,...ex] € ZE vy calcular
k

E' =]]% «E,
i=1
donde m es seleccionado segtn el tamano de cl(O).

De esta forma, nos aseguramos que la isogenia correspondiente se pueda
construir de isogenias con grados n(l;). En la Figure 4 se ve un ejemplo un grafo
de isogenias con tres opciones de [;.

Esta idea de computacion fue usada en [2] para construir Commutative Su-
persingular Isogeny Diffie-Hellman (CSIDH). Este protocolo es muy similar al
Protocolo 2. CSIDH sigue siendo de los protocolos de isogenias mas populares
hoy en dia.

Protocolo 3. Primero se definen los pardmetros publicos : el conjunto ££0,(0),
una curva Ey € E0L,(O) inicial, los elementos [y, ... I, y el entero m.

Ahora Alicia y Beto escogen sus vectores secretos (ay,...ax), (b1,...bg) €
zk



Alicia publica la curva

Ey

y Beto la curva

p =

EO

1s

def

Ep

k
=[]« Eo
i=1

k
= H[fi*EO.
=1

Como la accion es conmutativa, cada uno puede calcular la curva secreta

k

k

[[¢ *Ea=]]4 «Es = Ean

i=1

i=1

Este proximo ejemplo simplificado de CSIDH fue escrita por Lorenz Panny [7].

38798759

= EllipticCurve (GF(p), [1,01)
factor (p+1)

= [3,5,7,11,13,17,19]

point_of_order(E, 1):
assert 1 in 1s
while True:
P = E.random_point ()
P *= (p+1)//1
if P:
return P

point_of_order (E0, 7)

def

step(E, 1):
K = point_of_order(E, 1)
phi = E.isogeny (K)
assert phi.degree()

== 1
return phi.codomain ()

Ejercicio 2.1. Usa el ejemplo precedente para verificar en Sage que la accion de
grupo es conmutativo. Toma varios pasos de las opciones ls en ordenes distintos
y chequea que el resultado final sea siempre el mismo.

De manera interesante, la accién puede ser generalizada para un conjunto
de curvas més grandes. Para lograrlo, necesitariamos mas informaciéon de las
curvas. Especificamente, necesitamos que las curvas sean orientadas. Sin de-
tallarlo formalmente, una orientaciéon es un mapa descrito como un cuerpo de
numeros imaginario cuadratico que encaja en el grupo de endomorfismos de la
curva. Este mapa nos informa de cémo restringir el anillo de endomorfismos a
un conjunto que sea conmutativo. Estas orientaciones no siempre son faciles de
construir. Por eso es necesario realizar un estudio muy cuidadoso.

Para un estudio mas completo del grupo de clases de ideales, consulta el
libro de Cox [4]. Para aprender sobre orientaciones, revisa el articulo presentado
en este LatinCrypt 2025:



Orient Express: Using Frobenius to Express Oriented Isogenies escrito por
Wouter Castryck, Riccardo Invernizzi, Gioella Lorenzon, Jonas Meers, y
Frederik Vercauteren.

3. Emparejamientos

Un emparejamiento (pairing) es un mapa bilinear e : G; X G — G3 donde
e(z,ry) = e(rz,y) = re(z,y);
e(zz,y) = e(z,y) - e(z,y);
e(x,yz) = e(z,y) - e(z, 2).

Estos mapas son muy tutiles en criptografia de curvas elipticas e isogenias.
Uno de los méas conocidos es el emparejamiento de Weil que proyecta puntos de
orden n sobre una curva eliptica a raices n-ésimas de unidad.

El emparejamiento de Weil tiene la propiedad que calculandolo en el mismo
punto es trivial, i.e. e, (P, P) = 1 para todos los puntos P.

107
9
EllipticCurve (GF(p~2), [0,0,0,1,0])

= E.torsion_basis(n)
eil_pairing(Q,n)
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Ejercicio 3.1. Verifica en el ejemplo precedente que el resultado del empareja-
miento es un raiz n-ésima de la unidad usando Sage.

También verifica que el emparejamiento es trivial cuando es aplicado al mis-
mo punto.

3.1. Uso con isogenias

El emparejamiento de Weil respeta la accién de isogenias. Sea ¢ : £ —
E’ una isogenia de grado d, y ey, e, emparejamientos de Weil sobre E y E’
respectivamente. Para puntos P, Q € Eln],

e%(¢(P)» ¢(Q)) = en(Pﬂ Q)d

Esta relacion es muy importante y demuestra que los emparejamientos pue-
den ser herramientas ttiles en el estudio de isogenias.

Ejercicio 3.2. Selecciona pardmetros E, N, P, Q,¢,d y verifica en Sage que
en(8(P), 6(Q)) = en(P, Q)"

Para aprender mas sobre el uso de (emparejamientos) en criptografia, estu-
dia los articulos presentados en este LatinCrypt 2025:

A Note on the Advanced Use of the Tate emparejamiento escrito por Krijn
Reijnders ;

Improved algorithms for ascending isogeny volcanoes, and applications escrito
por Steven D. Galbraith, Valerie Gilchrist, y Damien Robert.



4. Tutoriales

Para una descripcion mas completa sobre los protocolos, vean:

= Supersingular isogeny key exchange for beginners, de Craig Costello [3] ;
= el sitio web de CSIDH https://csidh.isogeny.org/slides.html;

= el blog Learning to SQI, de Maria Corte-Real Santos y Giacomo Pope [11].

Para los que estén interesado in continuar su estudio de isogenias, el Isogeny
Club [10] organiza charlas cada dos semanas en Zoom sobre temas de isogenias.
Todas las charlas las comparten en YouTube.
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